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국문 요약

8-bit AVR 마이크로 컨트롤러에서의 양자내성암호 Crystals-Kyber

최적화 구현 연구

김영범

국민대학교 금융정보보안학과

양자내성암호는 타원곡선기반 암호 스킴과 비교하여 일반적으로 낮은 성능과

높은 메모리를 요구한다. 따라서, 최적화 구현연구는 PQM4를 시작으로 32-bit 및

64-bit 기반의 ARM 환경에서 활발하게 이루어졌다. 8-bit AVR 환경은 임베디드

기기 들 중 성능과 메모리가 가장 제한된 장치로 아직 표준화 대상 양자내성암호의

구현연구가 진행되지 않았다. 향후 모든 기기에서의 양자보안을 달성하기 위해서는

AVR 환경에서도 양자내성암호의 탑재가 필요하다. 따라서, 본 논문에서는 8-bit

AVR 환경에서 표준화 대상 양자내성암호 중 공개키 암호 및 키 설정 알고리즘인

Crystals-Kyber에 대한 최초의 최적화 구현 결과를 제시하고 표준화 대상 양자내성

암호의 성능평가에 기여한다.

- 주제어(키워드, 핵심어)
양자내성암호, Crystals-Kyber, 8-bit AVR, 구현 최적화 연구
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제 1 장 Introduction

제 1 절 Context

IT 산업에서 정보보안은 가장 작은 단위인 개인정보보호에서부터 크게는 국

가의 안전까지 컴퓨터 과학에서 사회의 안전과 질서를 유지하고 있다. 그중 암

호학은 정보보안의 기반이 되는 학문으로 기밀성 (Confidentiality), 무결성

(Integrity), 가용성(Availability)의 보안 목표를 유지하기 위해 대칭 암호화 기

법과 비대칭 암호화 기법을 사용한다. 대칭 암호화 기법은 가장 기본적인 암호

화 방법으로 Alice와 Bob이 통신할 때 서로가 나누어 가진 키를 통해 데이터를

대칭 암호화를 통해 서로에게 전달한다. 1,900연대 이후 통신 가용 범위가 증가

함에 따라, 통신 자간 키를 설정하는 방법에 관한 연구들이 진행되었다. 비대칭

암호화 기법은 수학적 난제를 통해 Alice와 Bob이 서로 다른 키를 사용하여 데

이터를 암호화하는 방식으로 일반적으로 대칭 암호화보다 낮은 성능을 보이기

때문에 주로 대칭 암호화에 사용할 키를 생성하는 목적으로 주로 사용된다.

비대칭 암호화 시스템은 수학적 난제인 이산 로그 문제 (Discrete Logarithm

Problem, DLP)와 소인수 분해 (Prime Factorization, PF)를 기반으로 이루어져

있다.

그러나, 구글과 IBM이 주도하여 양자 컴퓨터가 활발하게 연구됨에 따라, 양자

컴퓨팅 환경은 현재 사용하고 있는 대칭 및 비대칭 암호화 시스템에 대한 보안

성을 위협하고 있다. 양자컴퓨팅 환경에서는 1994년 Shor가 제안한 소인수 분

해 알고리즘과[1], 1996년에 Grover가 제안한 탐색 알고리즘을 적용할 수 있기
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때문이다[2]. 이러한 양자 컴퓨팅의 부상은 기존 컴퓨터와 양자컴퓨터 모두의 공

격에 대응할 수 있는 체계로 마이그레이션해야 함을 시사한다. 해당 체계에서

사용하는 암호화를 양자내성암호 (Post-Quantum Cryptography, PQC)라 하며

최근 20년 동안 암호학자들의 관심을 끌고 있다.

이에 따라, 미국 국립표준 기술 연구소 (National Institute for Standards and

Technology, NIST)는 2016년에 PQC에 대한 공모전을 개최하였다. NIST의 목

적은 기존의 DLP 및 PF 기반의 암호화 체계가 아닌 새로운 수학적 난제 기반

의 스킴의 생성이다. 따라서, 기존의 Advanced Encryption Standard (AES),

Secure Hash Algorithm 3 (SHA-3) 공모전과 달리 단일 우승자를 가리지 않고

여러 대책을 고려한다고 발표하였다. NIST PQC 공모전은 2가지 분야 Public

Key Encryption/Key Encapsulation Mechanism (PKE/KEM)과 Digtal

Signature Algorithm (DSA)로 진행되며 최근 2022년 7월에 표준화 대상

PQC-PKE/KEM 1종 (Crystals-Kyber), PQC-DSA 3종 (Crystals-Dilithium,

Falcon, SPHINCS+)이 선정되었다. 표준화 대상 알고리즘 중 4종 중 3종은 격

자기반 알고리즘이고, 1종은 해시함수 기반의 알고리즘이다.

제 2 절 Motivation

NIST PQC 공모전이 2016년도에 개최된 이후 제안된 알고리즘들에 대한 다

양한 최적화 연구가 진행되었고 공모전의 성능평가에 기여했다. NIST의 성능평

가 기준의 첫 번째는 Software (SW)에서의 속도 및 메모리 사용량 및

Hardware (HW)에서의 면적 및 전력 사용량이다. NIST가 지정한 SW 성능평

가 기기는 ARM-Cortex-M4, CPU, AVX2이고, 하드웨어의 경우는 Artix-7이
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다. 두 번째 평가사항은 부채널 공격에 대한 대응책이다. NIST는 모든 제출자

에게 상수시간 구현을 요구하였으며 제출된 알고리즘에 대해 부채널 분석 관점

의 평가를 진행하였다. 마지막으로는 PQC의 적용 가능성이다. 다양한 상용 프

로토콜 (TLS/SSL, DNSSEC, IPSEC 등)에 대한 마이그레이션의 용이성의 여부

는 향후 암호화 체계에 있어 중요한 이슈이기 때문이다.

NIST PQC 공모전 개최 초기에는 주로 PQC의 속도에 대한 관심이 높았으나,

다양한 최적화 연구를 통해 타원곡선 기반의 기존 암호화 체계에 비해 더 좋은

성능을 가지게 되는 알고리즘들이 생겨남에 따라, 현재는 PQC의 메모리 사용량

에 관한 최적화 연구들이 주로 진행되고 있다[3]. 특히, 코어의 성능과 메모리가

제한된 환경인 임베디드 환경에서의 구현 방법론에 대한 최적화 연구가 활발하

게 진행되었다[4]. 최적화 연구의 대상 플랫폼은 주로 NIST의 성능평가 대상 기

기인 ARM-Cortex M4이다. ARM-Cortex M4 환경에서 PQC 공모전에 제출된

알고리즘들을 벤치 마킹한 연구[5][6]가 존재하며 해당 라이브러리에 최신 연구들

이 계속해서 업데이트 되는 중이다.

향후 모든 응용체계에서 PQC의 적용은 필수적이기 때문에, 모든 기기에서의

마이그레이션은 반드시 고려해야 한다. 그러나, 가장 성능과 메모리가 제한된

코어인 8-bit AVR 환경에서의 PQC 구현연구는 아직 전무하다. 8-bit AVR 환

경은 현재 Wireless Sensor Network (WSN) 환경에서 전 세계적으로 가장 많

이 사용되는 임베디드 장치로 현재 다양한 산업화 분야에서 사용 중이다[7]. 따

라서, 본 논문에서는 표준화 대상 PQC-KEM 알고리즘 Crystals-Kyber를 최적

화하려고 한다.
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제 3 절 Contribution

본 논문의 기여는 다음과 같이 요약할 수 있다. 첫째, 8-bit AVR 환경에서의

최초의 표준화 대상 양자내성암호의 구현을 달성하고 Crystlas-Kyber의 AVR

환경에 대한 성능평가에 기여한다. 둘째, ARM Cortex-M/A 시리즈에서 제안되

었던 모든 Crystlas-Kyber의 최적화 방안을 AVR 환경에 도입하여 적용 가능성

을 증명한다. 셋째 AVR 환경에서 Crystlas-Kyber의 2가지 버전을 제안함으로

써, 다양한 절충안을 고려하였다. 넷째, 8-bit AVR 환경에서 NTT 구현 방법론

을 제안하고 AVR 환경에서 가장 빠른 NTT 구현을 달성한다. 마지막으로 본

논문의 제안 기법은 Constant-time 구현을 달성한다. 본 연구의 구현물은 오픈

소스 형태로 제공된다1).

제 4 절 Outline

본 논문의 구성은 다음과 같다. 2장에서 PQC의 개요와 PQC에서의 샘플링 기

법, NTT의 정의와 구현기법에 관해 설명하고, 3장에서 본 논문의 대상 알고리

즘인 Crystals-Kyber를 분석한다. 4장에서는 8-bit AVR 환경에서

Crystals-Kyber의 NTT 구현기법, 메모리 최적화 구현기법, 속도 최적화 구현

기법에 대해 제안한다. 5장에서는 제안 최적화 기법들의 성능을 평가하고 마지

막으로 6장에서 본 논문을 끝맺는다.

1) https://github.com/Youngbeom94/Crystals-Kyber-on-AVR

https://github.com/Youngbeom94/Crystals-Kyber-on-AVR
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제 2 장 Preliminaries

제 1 절 Post-Quantum Cryptography

1.1 Learning with Errors

Learning With Errors (LWE) 난제는 2009년 Regev에 의해 제안되었으며

NP-Hard 난제인 Shortest Vector Problem (SVP)으로의 reduction에 근거한 보

안성을 가진다. 즉, 상위 수준에서 격자기반 암호화에 속한다[8]. LWE 문제는

비밀(에러, 노이즈) 벡터가 추가된 의 선형 시스템을 해결하는 것으로 볼 수

있다. 에 에러가 없는 경우 일반적으로 가우시안 소거법을 이용하여 쉽게 해

결할 수 있지만, 에러가 있는 경우는 해결할 수 있다. LWE는 다음과 같이 정의

될 수 있다.

n Definition of LWE : 벡터 와 비밀 벡터 가  에서 균등하게 무작위로

선택되었다고 가정하고, 에러 가 에서 표준편차가 인 가우스 분포에서 샘플

링되었다고 가정한다.

n Search LWE :       ∈   × 형태의 개의 샘플이 존재할

때 비밀벡터 를 복구한다.

n Decisional LWE :   ∈   × 형태의 개의 샘플이 주어지면 해당

샘플들이       ∈   × 인지 또는   ×에서 균등하게 무작위
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로 샘플되었는지 구별한다.

1.2 Ring-LWE

Ring-LWE 문제는 LWE 문제와 같지만 각 벡터를 이 아닌 미만의 차

수를 가지는 다항식 환 에서 샘플링한다[9]. Ring-LWE의 장점으로는 특정 파

라미터의 선택에 의해 Fast Fourier Transform (FFT) 변환을 적용할 수 있

다[10]. Ring-LWE는 하나의 벡터  ⋯∈만 샘플링하여 LWE 시

스템에 일부 구조를 제공할 수 있다[8]. 나머지 개의 벡터는

  ⋯⋯ 규칙에 따라 얻을 수 있으므로 을 통해

Ring-LWE의 전체구조를 나타낼 수 있다. 따라서, 이 표현은 환 로 변환될

수 있다. Ring-LWE은 다음과 같이 정의될 수 있다.

n Definition of Ring-LWE : 벡터 ∈와 비밀 벡터 ∈의 원소들이 에
서 균등하게 무작위로 선택되었다고 가정하고, 에러 가 에서 표준편차가 인 가

우스 분포에서 샘플링되었다고 가정한다.

n Search Ring-LWE :  ∙   ∈  × 형태의 개의 샘플이 존재할

때 비밀벡터 를 복구한다.

n Decisional Ring-LWE :   ∈× 형태의 개의 샘플이 주어지면

해당 샘플들이  ∙   ∈  × 인지 또는 × 에서 균등하게 무작위

로 샘플되었는지 구별한다.
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1.3 Module-LWE

Moodule-LWE 문제는 Ring-LWE 문제와 유사하지만 각 벡터를 다항식 환

에서 하나를 샘플링하는 것이 아닌 에서 개의 다항식을 샘플링한다[11].

해당 벡터를 Moudle (모듈) 이라고 하며 은 모듈의 rank이다.   인 경우는

Ring-LWE와 같다. Module-LWE의 보안강도는 모듈 격자 문제 해결의 보안강

도와 비교할 수 있다. Module-LWE은 다음과 같이 정의될 수 있다.

n Definition of Module-LWE : 벡터 ∈와 비밀 벡터 ∈의 원소들이

에서 균등하게 무작위로 선택되었다고 가정하고 (의 원소들은 에서 균등하

게 무작위로 선택되었다고 가정), 에러 가 에서 표준편차가 인 가우스 분포

에서 샘플링되었다고 가정한다.

n Search Module-LWE :  ∙   ∈  × 형태의 개의 샘플이 존

재할 때 비밀벡터 를 복구한다.

n Decisional Module-LWE :   ∈× 형태의 개의 샘플이 주어지

면 해당 샘플들이  ∙   ∈  × 인지 또는  × 에서 균등하게

무작위로 샘플되었는지 구별한다.
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제 2 절 Sampler for Cryptography

격자 기반 암호화에서 각 격자의 구성요소와 환원된 문제인 LWE에서의 공

개 행렬과 에러는 범위를 갖는 난수가 선택된다. 일반적으로 공개 행렬의 범위

는 스킴의 모듈러스를 따르며, 에러의 범위는 매우 작은 정수의 값을 가진다.

LWE의 보안성은 에러의 전파범위와의 분포가 가우스 분포 (정규분포)를 따른

다는 것에 기인한다. NIST PQC 공모전에서 제안된 LWE은 대부분 다항식 환

에서 정의되므로, 에러는 이산(Discrete) 가우스 분포를 따르도록 샘플링된다.

또한 공개행렬의 원소들의 분포도 범위 내에서 가우스 분포를 따라야 하므로

샘플링 방법을 이용하여 생성한다.

완벽한 이산/연속 가우스 분포는 구현상 정규화된 구조와 속도 최적화를 위한

테이블 생성 등으로 인해 부채널 분석(타이밍 공격)에 매우 취약하다. 따라서, 공모

전에 제출된 알고리즘들은 추출된 값이 이산 가우스 분포를 따르는 특정 샘플러를

사용하여 구현된다. 일반적으로 샘플러의 성능 및 분포를 결정하기 위한 변수는 다

음 세 가지의 튜플에 의해 결정된다[12].

n   (표준편차) : 평균에서의 데이터 분산을 조정하는 변수로, 예를들어

GD  with    의 경우 평균이 0인 표본들에 대해 가우시안 샘플링을 한

다면 약 65%의 확률로   안에 있는 수가 선택된다는 것을 의미하며, 가우

스 분포에서 표준편차별 확률변수는 고정값으로 정해져 있다.

n  (정밀도 매개변수) : LWE에서 완벽한 이산 가우스 샘플링을 통해 를
샘플하는 것은 불가능하므로, 이산 가우스 분포를 따르는 특정한 이산 샘플러
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(Rejection Sampling, CDT Sampling, Bernoulli Sampler, etc)를 사용하여 값을

추출하는데 이때 발생하는 통계적 차이를 제어하기 위해 사용하는 매개변수이

다.

n  (Tail-Cut): 테일 컷 매개변수는 선택한 총 분포에서 무시하고 싶은 분포

를 나타낸다. 일반적으로 주어진 에 대해 정의역을 제한하는 변수로 사용된다.

이러한 세가지 튜플 (, , )의 각 매개변수는 샘플러의 보안과 효율성을 결

정한다. 예를 들어, 표준 편차 가 작을수록 미리 계산된 테이블을 저장하는데

필요한 메모리 공간이 줄어든다. LWE의 암호화/복호화 방식의 경우    ,
전자서명 샘플링에는   을 사용하는 것이 제안되었으며, 추후 다양한 연구

들에서 표준편차의 자릿수를 줄이는 방안이 제안되었고 최종적으로 샘플러에

사용되는 테이블의 크기가 개선되고 있다.

샘플러의 속도와 메모리 사용량은 에 따라 달라진다. 일반적으로, 가 높을

수록 보안성이 높아지지고 더 큰 샘플 크기를 갖지만, 낮은 성능을 갖는다. 가

우스 분포의 양 끝(꼬리)의 확률은 무시할 수 있는 확률로 생각하여 샘플한다.

즉, Tail-cut 매개변수()를 분포의 양 끝을 무시하려는 분포의 값으로 표현한다

면, 난수 는   ∈ ∞ 대신에   ∈ 에서 샘플된다. 샘플러가 사용하는

분포와 이산 가우스 분포의 통계적 거리는 일반적으로 에 대해  보다 작게

설정돼야 한다.

이산 가우스 분포를 샘플링하는 것은 높은 정밀도, 많은 임의 비트 및 거대한

테이블의 사용으로 인해 격자 기반 암호 스킴에서 가장 시간과 메모리를 많이

사용하는 부분 중 하나이다. 즉, 이산 가우스 샘플러(근사값)의 구현과 이론적인
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(완벽한) 이산 가우스 분포 사이의 무시할 수 있는 통계적 거리의 계산은 정밀

한 부동 소수점 산술(지수 함수 계산)을 요구하거나, 큰 메모리 공간 (미리 계

산된 값을 저장)을 요구한다. 통계적 거리를   미만으로 유지하려면 기본 플

랫폼에서 기본적으로 표준 배정밀도보다 큰 부동 소수점 정밀도가 필수적이다.

따라서, 특정 환경에서는 완벽한 이산 가우스 샘플러를 구현하는 것은 불가능하

다.

일반적으로, 이산 가우스 샘플러를 구현하고 직접 샘플링하는 것은 비효율적

이기 때문에, 이를 해결하기 위해  비트 균일(uniform) 난수(random) 정수

(integer)를 이산 샘플러가 이산 가우스 분포를 따르도록 근사화하는 데 사용한

다. 현재 의 보안 레벨을 가지는 거의 완벽한 근사 이산 가우스 샘플러 알고리

즘이 존재하지 않기 때문에 을 선택하여 근사 이산 가우스 샘플러를 구현한

다. 를 선택하면, 샘플러에서 비트의 절반을 잘라 더 작고 더 빠른 샘플러를

만들 수 있다. 정밀도 매개변수의 감소 (에서 로)를 이용하면 Tail-Cut 매

개변수()도   ×ln로 변경될 수 있다.
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2.1 Rejection Sampler

Rejection Sampling (이하, 리젝션 샘플링)은 샘플링하고 싶은 분포(타겟 분

포) X의 확률질량함수가 일 때, 확률질량함수가 인 다른분포(제안분포)

Y에서 샘플 를 추출하고, 이를 의 확률을 통해 의 샘플로 인정하는 방

식이다 (≧  ∀ ≦  ). 먼저 제안분포 와 제안분포가 를
덮을 수 있는 적당한 1이상의 값 M을 선택한다. 그 후,  ≦ 을 만족하는

  쌍을 임의로 선택한다. 일반적으로, 제안분포 안에서 임의의 값을 선택하

며 는 X의 범위내에 존재해야 한다. 그 뒤에, 에 대해 를 계산하고 만약

 ≦ 이면 를 타겟분포 X의 확률변수로 선택하고, 아닌 경우 기각한다. 일

반적으로 M의 선택에 따라, 기각율을 낮출 수 있다.

LWE 환경에서 는   ∈ 에서 선택된다. 는 modulus  이하 혹은 에

러 의 범위를 가져야 하므로 특정 범위의 타겟분포가 생성된다. 따라서,  범
위를 갖는 를 선택하고 추출된 가 이산 가우스 분포를 따라야 하므로 와 
은 가우스 분포의 특성에 맞게 유도된다. 즉,  에서 ∈일 때, 이산 가

우스 분포를 따르는 를 추출할 수 있다. 이때, 는 이론적으로,    에
비례하는 확률로 리젝된다. 즉, 일반적으로 한 번의 accecpt을 위해 평균적으로

번의 reject이 발생한다. 따라서, 일반적으로 리젝션 샘플링은 다른 샘플

러에 비해 상대적으로 느린 샘플링 방법이다.
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2.2 CDT Sampler

Constant-time cumulative Distribution Table (CDT)는 누적 분포함수

(Cumulative density function, CDF)의 역함수를 통해 역함수의 값을 테이블로

만들어 샘플링하는 방법이다. CDT는 부동 소수점(Floating-Point) 연산을 사용

하지 않고, 테이블 참조를 이용하기 때문에 일반적으로 리젝션 샘플러보다 높은

성능을 보여준다. 누적 분포에서는 모든 숫자가 1보다 작으므로 분수의 이진 전

개를 사용하면 충분하고, 이산 분포를 샘플링하는 경우 특정 값이 가지는 범위

를 선택하여 테이블을 생성하기 때문에 연속분포보다 훨씬 효율성이 좋다. 하기

[Algorithm 1]은 CDT 샘플러와 이진탐색을 이용한 에서의 샘플링 의사 코

드이며, 실제 동작 과정은 다음과 같다.

[Algorithm 1] CDT Sampler 알고리즘[12]
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n 1 : 초기값은 min        이며, 는 이진탐색을 할 때 구

간을 정해주는 변수로 0이 될 때까지 while 문을 진행한다. 이때, 
은 의 값을 확인할 중간점이고 min은 시작점을 의미한다.

n 2 : 반복문 안에서 은 시작점 min에서 중간값인 를 더한값으로 바뀌

고 if문을 통해 값과 값을 비교한다. 이후, 값이 더 크다면 시작

점 min을 중간 값이었던 로 바꾸고 를 2로 나눠주며 그렇지 않

다면 min의 값은 바꾸지 않고 만 2로 나눈다.

n 3 : 마지막으로, 가 0이 되면 그 때의 min값이 min ≤ ≺ min 을
만족하기 때문에 샘플값으로 선택한다. 최종적으로  min을   
의 샘플링 값으로 선택한다.

표준 CDT에는 최소  비트 크기의 테이블이 필요하다. 예를 들어

BLISS-IV( = 13.4,  = 215,  = 128) 및 BLISS-I( = 13.4,  = 19.54,  =
128)는 최소 630-kbit 및 370-kbit 크기의 사전계산 테이블이 필요하다. 따라서,

리소스가 제한된 임베디드 장치에 CDT 샘플러는 그리 실용적이지 않다. 최근

테이블 크기를 줄이는 연구가 제안되기는 하였지만, 테이블을 사용하는 CDT

샘플러에 대한 부채널 분석(타이밍 공격) 이 최근에 연구되어 실제 NIST 표준

화 대상 PQC 알고리즘들은 사용하지 않고 있다.
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2.3 Binomial Sampler

중심 이항 분포 (Centered Binomial distribution, CBD)는 exp를 계산하지

않고 사전 테이블을 생성할 필요가 없는 반올림된 가우스 샘플러()의 근사치

이다.   을 의 표준편차라 정의하면 이항 분포는   으로 매개변수화

시킬 수 있다. 샘플링 분포를 로 선택하면   을 사용하는 반올림 된 가

우스 샘플러()와의 통계적 거리는 무시할 수 있을 정도로 작다. 정수  ≥ 에
대한 중심 이항 분포()는 { }에서 균일하게 ∙ 의 랜덤한 값

⋯  ⋯  을 추출하여 출력을   
  로 내보낸다. 는 로 선택되므

로, 표준 편차가 큰 전자서명에 를 사용하는 것은 효율적이지 않다. NIST

PQC 표준화 대상 알고리즘으로는 PKE/KEM 알고리즘인 Crystals-Kyber,

SABER가 CBD를 사용중이다. 그러나, 전자서명인 Crystals-Dilithium에서는 보

안 때문에 리젝션 샘플링을 사용한다.
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2.4 Comparison of Sampler

본 절에서 분석한 샘플링 기법에 대한 성능, 메모리 요구량, 엔트로피, 특징

등을 정리하면 다음과 같다.

1. Rejection Sampler

n Speed : 느림

n FP exp() : 10

n Table Size : 0

n Table Lookup : 0

n Entropy : 45 + 10log
n 특징 : 성능과 메모리가 제한된 환경에 알맞음

2. CDT Sampler

n Speed : 빠름

n FP exp() : 0

n Table Size : 
n Table Lookup : log 
n Entropy : 2.1 + log
n 특징 : 전자서명 스킴에서 구현하기 쉬움

3. Binomial Sampler

n Speed : 빠름

n FP exp() : 0

n Table Size : 0
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n Table Lookup : 0

n Entropy : 
n 특징 : 전자서명 스킴에 알맞지 않음

리젝션 샘플링은 속도는 상대적으로 느리지만, 테이블을 사용하지 않는다는점

과 엔트로피가 높다는점 그리고, 임베디드 장치에서도 사용될 수 있다는 장점

때문에 Crystals-Kyber 및 Crystals-Dilithium의 공개행렬 생성에 사용되고 있

다. SABER의 경우 modulus   이기 때문에 리젝션 샘플링을 사용하지 않

고 스트림된 SHAKE의 출력값을 13-bit씩 쪼개어 사용한다. CDT, 샘플링 기법

은 빠르지만, 테이블 크기 및 상대적으로 적은 엔트로피 (이항 분포에 비해), 그

리고 부채널 분석(타이밍 공격) 때문에 NIST PQC 최종 후보 알고리즘들은 사

용하지 않고 있다. 따라서, Crystals-Kyber와 SABER는 비밀 벡터 와 에러를

샘플링 할때는 중심 이항 분포를 사용하고 있으며, Crystals-Dilithium의 경우

에러를 샘플링 할 때 큰 을 사용해야하기 때문에 중심 이항 분포를 사용하지

않고 리젝션 샘플링을 사용한다.
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제 3 절 Number Theoretic Transform

LWE 기반 암호체계는 보안강도 및 구현 효율성을 위해 원분 다항식 기
반의 다항식 환     을 사용한다. NTRU와 같은 SVP/CVP

(Shortest/Closest Vector Problem) 기반의 스킴들은 주로 ⋯을
원분 다항식으로 사용하고, LWE 기반의 스킴들은 주로 을 원분 다항식으

로 사용한다. 모듈러스의 용이성을 위해 원분 다항식은 주로 최고차항의 계수가

1인 monic 구조를 사용한다. 다항식 환 상의 원소는 모두  미만의 차수를

갖는 다항식이므로 다항식 곱셈 시 와 을 통해 감산을 수행해야 한다. 일

반적으로 n-1차 두 개의 다항식 와 를 곱하는 방법은 School Book,

Karatsuba, Toom-Cook, Number-Theoretic Transform (NTT)이 존재한다.

Crystals-Kyber는 NTT 기반 다항식 곱셈을 사용하므로, 본 절에서는 NTT 기

반 구현기법에 대해 분석한다.

1차 직선을 정의하기 위해 2개의 점이 필요한 것과 마찬가지로 라그랑주 보

간 공식에 의해 n-1차 다항식은 n개의 점을 통해 유일하게 결정할 수 있다. 두

개의 n-1차 다항식 , 를 서로 곱하는 경우 2n-2차의 다항식을 가지므

로 2n-1개의 계수를 평가한다면   ×를 유일하게 결정할 수 있

다. 2n-1개의 계수를 평가하기 위해 2n-1을 위수로 가지는 cyclic group의

generator (primitive roots of unity)를 다항식 계수의 범위 안에서 찾을 수 있

다면, 2n-1개의 계수를 평가할 수 있다. 평가된 계수들을 곱하고 보간하면 
의 계수를 복원할 수 있다. 상기 방법은 NTT 기반 곱셈의 핵심 아이디어이며
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평가 과정을 NTT 변환, 보간 과정을 InvNTT 변환이라고 한다.

다항식 환 상의  간의 곱셈 시 결과인 도 n-1차 다항식이 되

어야 하는데 만약, 원분 다항식이    꼴인 경우  상에서 primitive

n-th roots of unity를 찾을 수 있다면, n개의 계수만 평가할 수 있다는 장점이

있다.   을 사용하는  상의 NTT 구현 기법을 Cyclic NTT라고

한다.  상의 다항식 ∈     
   에 대해 의 primitive n-th roots of

unity를 라 하면 Cyclic NTT변환은 다음과 같이 정의할 수 있다.

n   NTT    · with     ··.
Cyclic InvNTT 변환은 다음과 같이 정의할 수 있다.

n   InvNTT    · with    ··.
그러나, 원분 다항식   을 사용하는 체계에 대한 공격이 가능할

수 있다는 관점이 존재하여 표준화 대상 LWE 기반 양자내성암호 알고리즘들

은 모두   의 원분 다항식을 사용하고 있다.   을 원분

다항식으로 사용하는 경우 Cyclic NTT와 같이 평가값의 개수는 동일하지만 다

항링 특성상 primitive 2n-th roots of unity인  (  )을 찾아야 한다는

단점이 있다. 상기 원분 다항식을 사용하는 NTT를 Negacyclic NTT라고 한다.

Cyclic NTT에서 Negacyclic NTT로의 변환은 다항식 의 모든 계수 에 
를 곱한 다음에 Cyclic NTT 변환을 수행하면 된다. Negacyclic NTT변환은 다

음과 같이 정의할 수 있다.
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n   NTT    · with     · ··.
Negacyclic InvNTT 변환은 다음과 같이 정의할 수 있다.

n   InvNTT    · with  ·  ··.
정리하면,  상의 다항식  에대해    × 를 구하기 위해서는 각 다항식

에 대한 NTT 변환인   NTT ,   NTT를 연산한 후

  InvNTT∙를 계산하면 된다.

NTT 변환시 값을 평가하는 과정에서 구현 효율성을 위해 중국인의 나머지

정리와 Fast Fourier Transform (FFT)에서 사용하는 Cooly-Tukey (CT)와

Gentleman-Sande (GS) 알고리즘을 사용하여 2-Radix (  ±)의 NTT

변환을 수행할 수 있다. CT와 GS 모두 반복문 또는 재귀함수를 이용하여 구현

할 수 있으나 일반적으로 구현 효율성을 위해 반목문을 통해 구현한다.

[Algorithm 2] CT 기반의 NTT 구현 기법[13]
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[Algorithm 2]과 [Algorithm 3]은 CT와 GS를 이용한 NTT/InvNTT 변환의

반복문 기반 구현기법이다[13].

[Algorithm 3] GS 기반의 InvNTT 구현 기법[13]
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제 3 장 Crystals-Kyber

제 1 절 Changelog of Crystals-kyber

during NIST PQC Competition

1.1 Changelog

Crystals-Kyber[14]은 Cryptographic Suite for Algebraic Lattices을 기반으로

설계된 PQC-PKE/KEM 알고리즘이다. Module-LWE를 기반으로  상의 다항

식을 원소로 가지는 공개행렬 와 비밀 벡터  , 에러 를 통해 알고리즘를 구

성한다. 공개행렬 는 정방행렬로 크기는 보안수준 에 따라 결정된다.

Crystals-Kyber는 Kyber.CPAPKE를 통해 Chosen-Plaintext Attack 보안 암호

화 체계를 달성하고, Fujisaki-Okamoto의 변환의 변형을 사용하여

Kyber.CCAKEM을 구성하여 CCA 보안을 구축한다[14]. Module-LWE 구조를

사용하기 떄문에 공개 행렬  및 비밀 벡터와 오류   샘플링에 사용되는 난

수 생성 및 해시 함수를 제외하고 · 구조에서의 다항식 곱셈 및 덧셈이

다.

NIST PQC 공모전의 Round 2가 진행됨에 따라, Crystals-Kyber의 보안증명

이 공개 키가 압축되지 않은 경우에만 유효하다는 의견이 제시됨에 따라 새로

운 버전의 Crystals-Kyber가 Round 2에서 제안되었다. 공개키 압축을 하지 않

고 기존의 공개 키의 크기를 유지하기 위하여 Crystlas-Kyber의 소수 계수 를
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기존의 7681에서 3329로 변경되어   로 업데이트 되었다.

또한, 공개키를 압축하지 않으므로 공개키가 NTT 도메인에서 전송될 수 있으

며 이는 암호화 과정 및 KEM의 재 암호화 과정에서 NTT 작업이 절약된다. 
값이 작아짐에 따라, Module-LWE의 동일한 보안 강도를 제공하기 위해 더 작

은 값의 가 필요하게 되었고, 이에 따라 는 모든 보안 강도에서 2로 고정되었

다.

Round 2 에서 를 선택함에 따라   에 대한 primitive 2-th roots
of unity가 없어 Crystals-Kyber은 온전한 Negacyclic NTT 변환을 사용할 수

없게 되었다. Crystlas-Kyber의 개발팀은 기존의 Negacyclic NTT를 그대로 사

용하지만, 분할되는 레이어의 수를 줄이는 선택을 하였다.

Crystlas-Kyber에서 다항식  ∈ 에 대한 NTT 변환은 다음과 같이 다시

정의되었다.

primitive -th roots of unity   이고,  는 의 bit-reverse 표현이다.

NTT 변환 후의 계수는 1차 다항식이므로 계수별 연산은         에서의 1

차 다항식에 대한 모듈 다항식 곱셈으로 재정의 된다.

          ⋯    where
     

      

             
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제 2 절 Specification for Crystals-Kyber

2.1 Notation and Definition

본 항목에서는 Crystals-Kyber 명세에서 사용되는 표기법과 그 의미를 설명

한다.

n  ,   ,   : 범위의 바이트 값, 길이가 인 바이트 배열, 가변 바

이트 배열

n  ,  : 비트 값, 비트 배열에서 번째 비트

n BytesToBits : 바이트 배열을 입력으로 받아서 비트 배열을 반환하는 함

수

n  ℤ   : Kyber가 기반하고 있는 차의 다항식 링 (계수는 소수

 상의 값,   ′   ,    , ′  )
n v , V , vT , V T : 다항식 벡터 (기본적으로 열벡터), 다항식 행렬, 전치 벡터,

전치 행렬

n v  i  , V i   j  : 벡터에서 번째 다항식, 행-열에 위치한 다항식

n ′   mod±  : 짝수인 경우 (또는, 홀수인 경우)

   ′ ≤  또는  ≤ ′ ≤  상에 존재하는 유일한 ′값
(′   mod)
n ′   mod  :  ≤ ′   상에 존재하는 ′값 (′   mod)
n ⎾⏌ : 값에 대한 라운딩 (에 가장 가까운 정수)
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n ← : 로부터 랜덤 유니폼하게 선택됨 (가 확률분포일 경우, 는 분포로
부터 선택됨을 의미함)

n PRF  × → : 수도랜덤함수 (Pseudo Random Function)

n XOF  ×× → : 확장가능한 출력함수(extendable output function)

n H   → , G   → ×  : 2종 해시함수

n Compress  :  ∊ℤ값을 입력으로 받아   상의 하나의 값을

출력하는 함수 ( ⌈log ⌉ . 복호화 기능에 크게 영향을 미치지 않음을 보장

하면서, 암호문의 하위 비트를 버림으로써 전송 크기를 줄이기 위한 기능

n ′  Decompress :   Compress 로서, 에 근접한 ′값을 반환하는

함수

n NTT , NTT   : 상에서의 다항식에 대해 NTT 변환을 수행, 역 NTT 변환

을 수행

n NTT  NTT∘NTT :  에 대해 NTT 변환을 수행한 후, point-wise

곱셈을 수행. 다시 이 결과에 대해 역 NTT 변환을 수행

n vV : NTT 변환이 적용된 다항식, 다항식 벡터, 다항식 행렬

2.2 Parameter

파라미터       
512 256 2 3329 3 2 (10, 4)  
768 256 3 3329 2 2 (10, 4)  
1024 256 4 3329 2 2 (11, 5)  

[표 1] Crystlas-Kyber의 파라미터[14]
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Crystals-kyber는 보안 수준에 따라 총 3개의 파라미터 셋을 제공하며 [표 1]와 같

다[15]. 즉, NIST가 정의한 보안수준 1, 3, 5에 대해 kyber512, kyber768, kyber1024가 대

응된다. 은 다항식의 차수를 의미하고, 는 공개정방행렬에서의 차수를 의미한다. 는
다항식 계수가 정의되는 소수를 의미하고, ,  각각은 kyber 암호화 시에 오류값(잡
음값)을 랜덤하게 생성할 때 사용되는 값의 범위이다. 는 Compress와

Decompress에서 사용되는 값이다. 는 파라미터 셋에 대한 복호화 실패확률이다.

2.3 Sampling of Crystals-Kyber

n 이진분포 샘플링 (Centered Binomial Distribution)

Crystals-Kyber에서의 잡음원은 중심이항분포 (   )로부터 샘플된다.

즉, 은 다음과 같이 정의된다. 즉, 다항식의 각 계수가 로부터 샘플됨을 의

미한다.

     Sample  …  … ←
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[Algorithm 4]은 256차 다항식을 으로 샘플링하는 알고리즘이며 256차 다

항식의 각 계수를 값 범위의 중심이항분포의 값으로 샘플링한다. 입력값  

에 대해 BytesToBits를 적용하여 비트열로 변환한 후에, 의 정의에 따라 번
째 계수 값을 샘플링한다. 예를 들어,   인 경우, …에 대해

              를 계산한다. 의 원래 정의와는 달리 실제

로는 …에 와 가 2비트씩 번갈아 가면서 저장되어있다. 으로부터
샘플되었기 때문에 다항식 계수의 최소값과 최소값은    (또는,   )인 경우

각각 –3과 3된다 (또는, -7와 7가 된다). 키생성과정과 암호화 과정에서 생성되

는 노이즈 또는 에러 다항식이 바로 CBD로 샘플링된다.

n 균등분포 샘플링 (Uniform Distribution)

Crystals-Kyber에서 노이즈, 에러를 제외한 의 다항식은 균등분포를 이용

하여 샘플링된다. 즉, 결정론적인 난수생성방법을 이용하여 랜덤한 바이트 스트

[Algorithm 4] Crystals-Kyber의 중심이항분포 알고리즘[14]
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링을 생성하며 몇 개의 바이트를 조합하여 범위의 값으로 매핑한다.

[Algorithm 5]은 입력된 가변 길이의 바이트 스트링에 저장된 랜덤값을 이용

하여 NTT 도메인으로 표현된  상의 다항식 계수를 반환한다. 즉,  은 8비

트 랜덤값이 연결된 데이터로 볼 수 있으며, 이 데이터를 적절히 분할하여 에
속하는 256개의 계수를 생성하는 것이다. 이를 수행하기 위해 바이트 스트링에

서 3바이트 씩 로드되어 12비트값 값을 추출한다. Crystals-Kyber에서 사

용하는 값은 3329 (   )이기 때문에 값이 3329보다 작은 경우에 대해

서만 계수로 취하고 그렇지 않으면 버린다. 이처럼 값의 범위에 만족하는 균등

분포의 값만을 취하는 것을 리젝션 샘플링이라고 한다. 실제 구현상에서는 몇

개의 바이트가 기각 샘플링을 통과할 수 있을지 결정할 수 없으므로 랜덤 씨드

값으로부터 가변 길이의 난수열을 출력하는 XOF를 이용하여 특정 길이만큼의

랜덤 바이트 스트링을 생성한 후 기각 샘플링을 적용하는 단계를 반복한다. 즉,

256개의 계수가 충족되지 않으면 추가적으로 XOF를 수행한 후 기각 샘플링을

적용한다.

2.4 Encoding and Decoding

n Encoding (인코딩)

인코딩은 메모리 상에서 표현되었던 다항식을 전송을 위해 바이트 배열로 직렬

화 (serialization)하는 과정이다. 즉, 메모리 상에서 다항식을 구성하는 하나의 계

수는 12비트를 차지한다 (하지만 실제로 16비트 자료형에 저장된다). 즉, 12비트는
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2개의 바이트에 걸친 데이터이기 때문에 인코딩 과정을 거치지 않고 전송할 경우

바이트를 전송해야 한다. 하지만, 2개의 12비트 계수는 3바이트에 저장될 수 있기

때문에, 인코딩 과정을 거쳐 바이트만으로 전송할 수 있다.

n Decoding (디코딩)

디코딩 과정은 바이트 배열에 저장되어 전송된 다항식 계수들을 연산을 위해

12비트씩 파싱하여 메모리에 위치하도록 하는 것이다. 즉, 바이트 배열을 비트

열로 변환한 후 12비트 단위씩 파싱하여 16비트 자료형에 저장하는 것이며, 이

를 256번 반복하면 하나의 다항식을 구성할 수 있다.

[Algorithm 5] Crystals-Kyber의 균등분포 알고리즘[14]
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2.5 Kyber.CPAPKE

n CPAPKE.Key Generation

[Algorithm 3]은 Crystals-Kyber의 CPA 안전성을 만족하는 PKE 스킴의 키

생성 과정이다. 본 과정은 CCA 안전성을 만족하는 KEM의 키 생성과정에 서브

함수로서 사용된다. 알고리즘의 출려값은 로서 각각 공개키와 개인키를 의

미한다.

[Algorithm 6] Crystlas-Kyber의 CPAPKE.KeyGen 알고리즘[14]
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n CPAPKE.Encryption

[Algorithm 7]은 KYBER의 CPA 안전성을 만족하는 PKE 스킴의 암호화 과

정이다. 본 과정은 CCA 안전성을 만족하는 KEM의 암호화 과정의 서브함수로

서 사용된다. 입력값은 공개키  , 메시지 , 그리고 랜덤 씨드값 이 되며, 출

력값은 암호문    을 출력한다.

과정 Algorithm 6 설명
1 - 32바이트 랜덤 데이터 생성
2 - 해시함수 G를 이용하여 2개의 랜덤 씨드값 ( ) 생성
3 - 과정 9-12, 과정 13-16의 PRF에 입력되는 카운터 값 초기화

4-8

- 공개 행렬 생성 A∊  × 
(A 행렬의 다항식은 모두 NTT 도메인으로 표현됨)

- 과정 2에서 생성된 씨드값 과 루프 카운터  , 를 입력으로 XOF 함수를
호출하면서 생성되는 랜덤 바이트 값을 Parse 함수를 이용하여 상에서 값

으로 변환 (리젝션 샘플링 기반)

9-12

- 비밀키 역할을 하는 벡터 s∊  생성
- 랜덤 씨드값 와 카운터 값 을 입력으로 하여 PRF 함수를 구동하여 그

결과값을 CBD로 샘플링하여 벡터 생성

13-16 - 과정 9-12와 동일한 과정을 거쳐서 에러 벡터 생성
17-18 - s와 e벡터에 포함된 각 개의 다항식을 NTT 도메인으로 변환

19

- NTT 도메인으로 표현된 행렬과 벡터간의 곱셈 수행 후 에러 벡터 덧셈 수

행

(NTT 도메인으로 표현되었기 때문에 다항식 곱셈은 point-wise 형태로 수

행됨)

- 최종 결과 t는 공개키로서 개의 다항식으로 구성된 벡터임

20-21
- 공개키 는 t와 씨드값 를 연접하여 인코딩하여 바이트 배열로 저장

- 개인키 는 s값을 인코딩하여 바이트 배열로 저장

return -  반환
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[Algorithm 7] Crystlas-Kyber의 CPAPKE.Enc 알고리즘[14]
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단계 Algorithm 4 설명
1 - PRF에서 사용되는 카운터 값  초기화
2 - 로부터 디코딩 과정을 거쳐 t 벡터를 추출
3 - 에 포함된 씨드값  추출 (A 생성 시에 사용됨)

4-8

- 공개 행렬 생성 AT
(A 행렬의 전치) 생성

- 씨드값 과 루프 카운터  , 를 입력으로 XOF 함수를 호출하면서 생성되

는 랜덤 바이트 값을 Parse 함수를 이용하여 상에서의 값으로 변환 (리

젝션 샘플링 기반)

9-12

- 암호화 과정에서 랜덤성을 부여하는 벡터 r∊  생성
- 랜덤 씨드값 과 카운터 값 을 입력으로 하여 PRF 함수를 구동하여 그

결과값을 CBD로 샘플링하여 벡터 생성

13-16

- 에러 벡터 e ∊  생성
- 랜덤 씨드값 과 카운터 값 을 입력으로 하여 PRF 함수를 구동하여 그

결과값을 CBD로 샘플링하여 벡터 생성

17
- 랜덤 씨드값 과 카운터 값 을 입력으로 하여 PRF 함수를 구동하여 그

결과값을 CBD로 샘플링하여 다항식 e ∊  생성
18 - r에 대해 NTT 변환을 적용하여 r 계산

19

- AT∘r : 행렬과 벡터 곱 연산 수행 (다항식 곱셈은 point-wise 형태로 수

행됨)

- NTT  AT∘r: 역 NTT 변환 수행 (A T r )
- NTT  AT∘r e  : A T∘ r e 을 계산하여 u벡터에 저장

20

- tT∘r : 벡터와 벡터 곱 연산 수행 (다항식 곱셈은 point-wise 형태로 수

행됨)

- NTT  tT∘r: 역 NTT 변환 수행 (tT r )
- Decode : 메시지  ∊ 은 256비트이므로 1비트씩 256개의 데이터

로 분할됨

- DecompressDecode : 비트에 대해서 0은 0으로 매핑하고, 1은

⎾⏌로 매핑

- NTT  tT∘rDecompressDecode   : 계산을 완료하여 로
저장

21

- Compressq u  : 과정 19에서 생성된 u의 계수를   범위로
매핑

- EncodeCompressu  : 비트 범위의 각 계수를 바이트 배열로 저

장하여 암호문 c  벡터 생성
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[Algorithm 7]을 통하여 최종 생성된 c과 는 실제 과정 19, 20을 통해 계산

된 값에서 압축된 데이터이다. 즉, 전송효율성을 고려하여 암호문은 복호화 실

패율을 크게 떨어뜨리지 않는 선에서 압축되어 저장되는 것이다. 예를 들어, u
벡터에 포함된 다항식들의 각 계수는 상의 원소이지만 압축 과정을 통해 각

계수는 비트로 표현된다 (는 12비트, 는 10비트 또는 11비트). 또한,  다항
식의 계수 역시 압축 과정을 통해 각 계수는 비트로 표현된다. 따라서, 암호

문의 총 크기는 비트 계수를 가 가진 다항식을 개 가진 c 벡터의 바이트

크기인 ⋅⋅과 비트 계수를 개 가진 다항식 의 바이트 크기 ⋅
를 합한 것이 된다. 과정 20에서 메시지 을 구성하는 각 비트를 구분한 후, 비

트의 값이 1인 경우는 ⎾⏌로 매핑 한다.

22

- Compressv : 과정 20에서 생성된 의 계수를    범위로
매핑

- Encode Compress: 비트 범위의 각 계수를 바이트 배열로 저장

하여 암호문  다항식 생성

return -   c    반환
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n CPAPKE.Decryption

2.6 Kyber.CCAKEM

KYBER KEM은 slightly tweaked Fujisaki-Okamoto transform 방법을 이용

하여 IND-CCA2에 안전하도록 설계된 것으로 내부적으로 KYBER PKE 방법

을 서브함수로서 사용한다.

[Algorithm 8] Crystlas-Kyber의 CPAPKE.Dec 알고리즘[14]

단계 Algorithm 8 설명

1
- Decode  : 전송된 암호문 에서 c 를 디코딩

- Decompressc   : c 에 대해서 압축 해제 적용

2
- Decode   ⋅⋅ : 전송된 암호문 에서 를 디코딩

- Decompressc : 에 대해서 압축 해제 적용

3 - 비밀키  디코딩

4

-  ←NTT  s T∘NTTu: 개인키 sT와 u를 NTT 도메인상에서 곱한

후, 역 NTT를 적용하여 원본 도메인으로 복원

-  ←  : 에서 를 뺌

- Encode Compress: 의 각 계수를 1비트로 압축하여 인코딩하여 반

환

return - 원본 메시지  반환
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n CCAKEM.Key Generation

n CCAKEM.Enc

[Algorithm 9] Crystlas-Kyber의 CCAKEM.KeyGen 알고리즘[14]

단계 Algorithm 9 설명

1 - 랜덤한   바이트 스트링 생성
2 - KYBER.CPAPKE.KeyGen() 함수를 이용하여  ′ 생성
3 - 과정 2에서 생성된 ′에  , H, 를 연접하여  생성

return -   반환

[Algorithm 10] Crystlas-Kyber의 CCAKEM.Enc 알고리즘[14]

단계 Algorithm 10 설명

1-3 - 를 분할하여   값을 추출

4
- 개인키와 암호문을 KYBER.CPAPKE.Dec() 함수에 전달하여 메시지 ′ 복
원

5 - 복원된 메시지와 값을 연접하여 해시값을 계산하여 ′과 ′ 생성
6

-  ′ ′을 입력으로 하여 KYBER.CPAPKE.Enc() 함수를 호출하여 ′ 생
성

7-11

- 와 ′이 일치할 경우 의미있는 공유키 생성, 그렇지 않을 경우 랜덤

값과 Hc값을 연접하여 KDF 함수를 구동하여 반환된 의미없는 공

유키 생성
return - 공유키 반환
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n CCAKEM.Dec

2.7 Analysis source code

n PQClean Crystals-Kyber 프로젝트 구성

PQClean 라이브러리 코드는 레퍼런스 코드를 비롯하여, 최신 최적화 방안들

이 적용되어있는 코드이다. 본 논문에서는 PQClean 라이브러리의

Crystals-Kyber의 코드를 분석하도록한다. PQClean에 포함되어있는

Crystals-Kyber 프로젝트는 [표 2]와 같은 구성을 가진다. 즉, 기본 CPU 환경

에서의 프로젝트, CPU환경에서 AVX2를 이용한 프로젝트, ARMv8환경에서의

[Algorithm 11] Crystlas-Kyber의 CCAKEM.Dec 알고리즘[14]

단계 Algorithm 11 설명

1-3 - 를 분할하여   값을 추출

4
- 개인키와 암호문을 KYBER.CPAPKE.Dec() 함수에 전달하여 메시지 ′ 복
원

5 - 복원된 메시지와 값을 연접하여 해시값을 계산하여 ′과 ′ 생성
6 -  ′ ′을 입력으로 하여 KYBER.CPAPKE.Enc() 함수를 호출하여 ′ 생성
7-11

- 와 ′이 일치할 경우 의미있는 공유키 생성, 그렇지 않을 경우 랜덤 값과
Hc값을 연접하여 KDF 함수를 구동하여 반환된 의미없는 공유키 생성

return - 공유키 반환
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프로젝트로 구성된다. 또한, 추가적으로 랜덤 데이터 생성 시 AES가 사용되는

경우 90s 버전으로 구분된다.

n PQClean Crystals-Kyber 프로젝트 소스파일 구성

Crystals-Kyber의 각 프로젝트는 ref 프로젝트를 기본으로 각 환경(CPU

AVX2, aarch64)에서의 최적화를 위한 추가 소스파일로 구성된다. 따라서, 가장

기본이 되는 ref 프로젝트를 구성하는 소스코드 파일과 각 소스코드 파일의 목

적을 정리한다. [표 5]는 pqclean-kyber768-ref 프로젝트를 구성하는 소스코드

목록과 각 소스코드 파일의 목적을 설명한다. 또한, Crystals-Kyber 연산에 대

한 계층과 연관된 소스코드 파일은 [그림 1]와 같다. 즉, 사용자 레벨에서는

kem.h와 kem.c에서 정의하고 있는 키쌍생성, 암호화, 복호화 함수를 사용하며,

이 함수의 정의를 위하여 그림의 아래쪽에 정의되어있는 기능과 연관된 소스코

드 파일을 이용한다.

환경 연관 프로젝트 비고

CPU

pqclean-kyber512-ref

pqclean-kyber768-ref

pqclean-kyber1024-ref

랜덤데이터생성시, SHA3
이용

pqclean-kyber512-90s-ref

pqclean-kyber768-90s-ref

pqclean-kyber1024-90s-ref

랜덤데이터생성시, AES
이용

AVX2

pqclean-kyber512-avx2

pqclean-kyber768-avx2

pqclean-kyber1024-avx2

AVX2 벡터명령어를이용하여
연산고속화적용

pqclean-kyber512-90s-avx2

pqclean-kyber768-90s-avx2

pqclean-kyber1024-90s-avx2

AVX2 벡터명령어를이용하여
연산고속화적용및랜덤
데이터생성시, AES 이용

64-bit
ARMv8

pqclean-kyber512-aarch64

pqclean-kyber768-aarch64

pqclean-kyber1024-aarch64

64-bit ARMv8 환경에서
NEON명령어를이용하여연산
고속화적용

[표 2] PQclean Crystals-Kyber 프로젝트 구성
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파일명 목적

api.h
- Crystals-KYBER가 제공하는 상위 수준 키쌍생성, 암호화, 복호화 함

수 원형 정의

cbd.h - 랜덤 바이트 배열로부터 CBD(Centered Binomial Distribution)에 의거

하여 다항식으로 변환하는 함수 원형 선언과 정의cbd.c

indcpa.h - IND_CPA 안전성을 제공하는 PKE 키쌍생성, 암호화, 복호화 함수 원

형 선언과 정의

- 공개키 역할을 하는 행렬을 생성하는 함수 원형 선언과 정의indcpa.c

kem.h
- IND_CCA2를 제공하는 KEM 키쌍생성, 암호화, 복호화 함수 원형 선

언과 정의

- 내부적으로 indcpa.h/indcpa.c에서 제공하는 키쌍생성, 암호화, 복호화

를 이용하여 KEM 함수 구성
kem.c

ntt.h - 효율적인 다항식 곱셈 연산을 수행하기 위한 NTT (Number-Theoritic

Transform) 기반 다항식 곱셈 함수 원형 선언과 정의ntt.c

params.h - KYBER의 보안 레벨에 따른 파라미터 상수값 정의

poly.h
- KYBER가 기반하고 있는      상에서의 다항식 연산

함수 원형 선언과 정의

- 다항식 덧셈/뺄셈/곱셈/감산 연산, CBD 기반의 잡음원 다항식 생성, 다

항식 압축/압축해제, 메시지와 다항식간의 변환
poly.c

polyvec.h
- KYBER의 Module 연산을 위한 다항식 벡터 연산 함수 원형 선언과

정의

- 다항식 벡터 덧셈/감산/곱셈 연산, 다항식 벡터 압축/압축해제, 다항식

벡터와 바이트 배열간의 변환
polyvec.c

reduce.h - NTT 기반 다항식 곱셈과 다항식 감산에서 사용되는 감산 알고리즘

(Montgomery, Barret)에 대한 함수 원형 선언과 정의reduce.c

symmetric.h

- 90s의 경우 AES기반 PRF, AES기반 XOF 함수 원형 선언

- 90s가 아닐 경우, SHAKE 기반의 PRF, SHAKE 기반 XOF 함수 원형

선언

symmetric-s
hake.c

- SHAKE128 absorb와 SHAKE256 prf 함수 원형 선언과 정의

- 내부적으로 common 폴더에 정의되어있는 sha3 함수 호출

verify.h - constant-time으로 동작하는 배열비교, 배열복사 함수 원형 선언과 정

의verify.c

[표 3] PQClean Crystals-Kyber ref 소스파일 구성
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[그림 1] Crystlas-Kyber 소스코드 파일 계층도
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제 4 장 Kyber on 8-bit AVR

제 1 절 8-bit AVR ISA

8비트 AVR 마이크로컨트롤러는 메모리와 I/P를 마이크로프로세서에 추가하

여 단일 집적 회로로 만든 임베디드 장치이며, 현재 WSN 환경에서 전 세계적

으로 가장 많이 사용되고 있는 장치이다. 8비트 AVR 마이크로컨트롤러의 명령

은 연산 코드와 피연산자로 구성된다. 8비트 AVR-MCU는 플래시 메모리,

SRAM 및 Harvard 아키텍처의 EEPROM으로 구성된다.

n General-Purpose Register of 8-bit AVR

AVR-MCU는 32개의 8비트 범용 레지스터를 가지고 있으며 기본 연산 및 비

트 연산과 같은 다양한 용도로 사용된다. 특히, R26-R31 레지스터는 결합되어

3개의 16비트 형식으로 사용할 수 있다. 이러한 레지스터(X, Y 및 Z)는 데이터

메모리에 대한 16비트 주소를 간접적으로 지정하기 위한 포인터로 사용된다.

R2-R17 및 R28, R29 레지스터는 Callee Saved Registers이며, R1은 항상 종료

시 제로화를 해줘야 한다.
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n Instruction of 8-bit AVR

8-bit AVR은 2단계 파이프라인을 가지고 있기는 하나, 명령어의 처리는 단일

로 이루어지기 때문에, ARMv8 환경과 같이 병목현상을 해제하여 성능을 가속

하는 최적화 방안은 적용하기 힘들다. 명령어의 수행이 단일로 이루어지므로

clock cycles는 고정된다. 메모리 접근과 곱셈 명령어는 기본적으로 2 clock

cycles을 요구하며 그 외의 대부분의 명령어는 1 clock cycles을 요구한다. 상기

표는 본 논문에서 사용하는 명령어 집합에 대한 설명이다.

Asm Operands Description Operation cc
MOV Rd, Rr 레지스터의복사 Rd ←Rr 1

MOVW Rd, Rr 2개의연접한레지스터복사 Rd+1:Rd←Rr+1:Rr 1
LDI Rd, K 상수K즉시로드 Rd ←K 1
LD Rd, X(Y,Z) 간접참조로드 Rd←X (Y, Z) 2

LDD Rd, Y(Z)+q offset 기반의간접참조로드 Rd ←Y (Z) + q 2
ST X(Y,Z), Rd 간접참조스토어 X (Y, Z) ←Rd 2

STD Y(Z)+q, Rd offset 기반의간접참조스토어 Y (Z) + q←Rd 2
PUSH Rr 스택에레지스터를푸쉬 Stack←Rr 2
POP Rd 스택에서레지스터로팝 Rd←Stack 2
ADD Rd, Rr 2개의레지스터의값을더함 Rd←Rd + Rr 1
ADC Rd, Rr 2개의레지스터의값과캐리를더함 Rd←Rd + Rr + C 1
SUB Rd, Rr 2개의레지스터의값을뺌 Rd←Rd - Rr 1
SBC Rd, Rr 2개의레지스터의값과캐리를뺌 Rd←Rd –Rr - C 1
ASR Rd 1-bit 산술시프트 Rd(n)←Rd(n+1) 1
MUL Rd, Rr 부호없는곱셈 R1:R0 ←Rd x Rr 2
MULS Rd, Rr 부호있는곱셈 R1:R0 ←Rd x Rr 2
MULSU Rd, Rr 다른부호간의곱셈 R1:R0 ←Rd x Rr 2

INC Rd 레지스터값 1증가 Rd ←Rd + 1 1
DEC Rd 레지스터값 1감소 Rd ←Rd - 1 1
RJMP k 상대적점프 PC←PC+k+1 2

[표 4] 8-bit AVR 환경에서의 주요 명령어
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제 2 절 NTT implementation

on 8-bit AVR microcontroller

Crystals-Kyber의 소수 계수는 3329이고, 레퍼런스 구현에서는다항식의 계수

를 16-bit 자료형으로 표현한다. 8-bit AVR 환경에서는 8-bit 단위의 곱셈만 지

원되므로, 16-bit간의 곱셈은 새로 정의해야 한다. 하기 [그림 2]은 부호 있는

자료형(Signed)과 부호 엇는 자료형(Unsigned) 기반의 16-bit 간의 곱셈에 대한

구현 코드이다. AVR 환경에서는 8-bit 단위의 곱셈 가속기만 지원하므로,

16-bit 단위의 곱셈을 위해 본 연구에서는 직접 구현하여 사용한다.

[그림 2] 8-bit AVR 환경에서의 16-bit 기반의 곱셈구현 코드
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2.1 Barrett Reduction

현재 표준화 대상 양자내성암호는 주로 다항식 환 을 기반으로 사용한다

(        or  ⋯). 표준화 대상 격자기반 양자

내성암호의 자료형은 Falcon을 제외하고 일반적으로 16-bit와 32-bit를 사용한

다. Crystals-Kyber 경우 홀수 와   을 사용한다. 가 2의 거듭제곱

[그림 3] 8-bit AVR 환경에서의 Barrett Reduction 구현 코드

[Algorithm 12] Signed Barrett Reduction[18]
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꼴인 경우(ex : SABER) 쉬프트 연산으로 간단히 구현될 수 있으나, 가 홀수

일 경우 C언어에서 % 연산이 들어가야 하므로 연산량이 증가하기 때문에 해당

연산량을 줄이는 것을 목표로 삼아야 한다.

Kyber의 구현 Round 2부터 부호있는 (Signed) 자료형을 사용한다. 부호 없는

자료형(Unsigned)을 사용하면, 내부 연산 시 Unsigned의 값을 뺄 때 결과가 음수

가 될 수 있으므로, 에 적절한 배수를 추가하여 더해주어야 한다. 부호 있는 자

료형을 사용하면 해당 연산을 생략할 수 있다. 부호 없는 자료형에서 계수 는 
과  사이로 감산이되며 mod 로 표현할 수 있다. 해당 표현을 Canonical

Unsigned representative of 라고 한다. 부호있는 표현에서는 를
   로 감산하여 범위를 맞추며 mod ± 로 표현한다. 해당 표현을

Canonical Signed representative of 라 한다.

의 절대값이 작은 경우       의 가장 쉬운 감산은 를 빼(더하)는

것이다. <인 경우 Canonical Signed representative로 쉽게 계산이 가능하

나, >인 경우는 를 빼(더하)는 과정을 여러번 수행해야한다. 따라서,

Crystals-Kyber에서는 Barrett(바렛) Reduction을 사용한다.

바렛 감산은  mod ±   · 에서 감산 시  을 매번 계산하는 것이 비 효
율적이므로

 의 근사값을 이용하여  mod ± 에 가장 가까운 값을 계산한다.

 값을  로 근사하므로서  mod ±   · ≅   
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     을 만족한다.
 값은 사전 계산이 가능하고  은 비트 연산으로 계산할 수 있다. 일반

적으로 감산 결과는     이내로 보장되나 구체적인 매개변수에의해 경계를

바꿀 수 있다[13]. [Algorithm 12]는 부호 있는 바렛감산을 보여주고, [그림 3]은 AVR

환경에서 구현을 보여준다.속도 및 감산 범위 때문에 일반적으로 덧/뺄셈에서는 바렛

감산, 곱셈에서는 몽고메리 감산을 사용한다.
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2.2 Montgomery Reduction

바렛감산과 유사하게 몽고메리감산의 기본 개념은 mod  감산에 필요한 나눗셈을

비교적 간단한 연산인 의 나눗셈으로 바꾸는 것이다.

[Algorithm 13] Signed Montgomery Reduction[16]

[그림 4] 8-bit AVR 환경에서의 Montgomery Reduction 구현 코드
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실제 구현에서 의 나눗셈은 간단히 쉬프트 연산으로 대치할 수 있다. 즉,

 mod±     ·  에서  을 2의 거듭제곱 기반의 나눗셈으로 변환한다.

만약 가     의 배수라면  ·은 간단한 쉬프트 연산으로 구현할

수 있다. 몽고메리 감산의 과정은 일반적으로 의 범위를 탐색 후   · ∈
가 로 나뉠 수 있도록 를 선택한다. 이를 정리하면 다음과 같이 표현 가능하

다.

일반적인 몽고메리 감산을 이용한 곱셈은 곱셈의 피연산자  에 대해  가
몽고메리 도메인( )에 있도록 변환하나, 실제로 NTT 구현은 ζ에 몽고메리

인자를 포함하여 layer의 연산 중에 몽고메리 인자의 중복이 발생하지 않도록

구성된다.

[Algorithm 13]는 [16]에서 제안된 부호있는 표현에 대한 몽고메리 감산 기법

이고, [그림 4]은 몽고메리 인자를 으로 선택한 8-bit AVR 환경에서의

Kyber의 몽고메리 감산 구현이다. 부호있는 표현을 사용하면, 감산과정의 전체

를 계산하는 것보다 상위 절반만 계산할 수 있다는 장점이 있다.

  ·mod· →  ·· mod   · ≡   mod
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2.3 Butterflies

32-bit 기반 아키텍처와 달리, 8-bit AVR 환경은 범용 레지스터의 크기가

8-bit 이므로 바렛 감산에 필요한 상수와 Kyber의 및 이 2개의 레지스터에 저장

되야한다 (barret0, barret1, Q0, Q1, Qinv0, Qinv1). 각 상수는 구현 효율성을 위

하여 레지스터에 항상 유지되야하는 점을 고려하여 [그림 5]과 같이 레지스터 스

케줄링을 하고, [그림 6]과 같이 구현하였다.

CT와 GS 알고리즘은 일반적으로 함수 호출 비용 및 매개변수 관리를 위해 반

복문 기반으로 구현한다. 32-bit 기반 프로세서에서의 구현은 NTT의 layer를

merging하므로서 다항식 계수의 메모리 접근 비용을 감소하는 방향으로 지금까

지 진행되었다. 그러나, AVR 환경의 경우 NTT 구현에 필요한 16-bit 단위의 필

수 상수 및 매개변수(중간 값)들을 저장하기 때문에, 레지스터에 4개 이상의 계수

를 유지하기 어렵다. 계수들을 유지하는 대신, 상수들을 로드하는 경우 동일한 메

모리 접근 비용이 발생할 뿐만 아니라, 다항식 주소를 저장하는 레지스터에 대한

추가 연산 비용이 발생하여 AVR 환경에서는 1개의 butterfly 단위로 계산하는

것이 효율적이다.
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[그림 5] NTT 구현을 위한 AVR 환경에서의 레지스터 스케줄링

[그림 6] 8-bit AVR 환경에서 CT기반 NTT 변환 코드
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제 3 절 Stack-friendly Kyber Implementation

3.1 Streaming coefficient strategy

선행 연구로 PQM4에서의 Crystals-Kyber의 구현은 계수 단위로 공개행렬 와
에러 를 생성하여 를 계산하였다[5]. 본 논문에서도 해당 방안과 동일하게 코

드를 작성하는 것을 목표로 삼았다. 비밀 벡터 의 경우 NTT 변환을 수행해야하기

때문에 스트리밍이 불가능 하다. 하기 [그림 7]와 같이  계수를 스트리밍 기반

으로 샘플링 할 때 Crystals-Kyber는 InComplete NTT 기반이므로 2개의 계수가

생성되는 시점을 확인하기 위한 분기문이 추가된다. 공개 행렬 는 공개정보이므로

constant-time 구현이 아니더라도 보안에 문제되지 않는다.

[그림 7] Streaming public matrix 의 구현 방안
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제 4 절 Speed-friednly Kyber Implementation

4.1 Asymmetric Multiplication

핵심연산인 ·을 계산할 때 Crystals-Kyber의 비밀벡터 의 비밀벡터는

고정되고 반복되어 사용된다. Kyber는 Incomplete NTT를 사용하므로 NTT 도

메인 위의  의 곱셈은 2개 계수 끼리의 school-book 기반의 곱셈을 수행한다.

Crystals-Kyber에서 다항식 곱셈을 위해 Incomplete NTT 변환을 수행하면 링

의 분할은    
    과 같다. 처음에  ·    ∈  계산 시

의 원소와  의 곱셈에 대한 몽고메리 감산의 결과를 저장한다면 다른 행에

대한 곱셈 시 일부 계산을 생략할 수 있다[17]. 단,  × × bytes의 추가

스택을 사용해야하는 단점이 있다.

예를 들어   상에서의 다항식 곱셈 시     이고, 와 의
곱셈의 결과는  이다. 행렬곱셈에서 비밀 벡터는 반복적

으로 사용되므로 비밀 벡터에 대응되는  을 저장하면 각 계수별 몽고메리

곱셈을 생략할 수 있다.

4.2 Better Accumulation

·을 계산 결과 또한 의 원소여야하기 때문에 · 연산 시 각 다항식

의 계수 곱셈은 레퍼런스 구현의 경우 몽고메리 감산을 통해 16-bit로 감산 및

누적 후 마지막에 바렛 감산을 수행한다. 에서 누적 매개변수를 32-bit 다
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항식을 사용하고 마지막 다항식 곱셈에서만 몽고메리 감산을 수행하면 각 계수

별 곱셈시 몽고메리 감산을 사용하지 않아 성능을 가속화 할 수 있다. Kyber의

는 12-bit이기 때문에 곱셈 시 최대 24-bit이고 번 누적시 최대 29-bit 이므로

32-bit 자료형에 대해 오버플로가 발생하지 않는다[18]. 단 누적 다항식을 사용하

기 위해서는  ×  bytes의 추가 스택을 사용해야한다. Asymmetric

multiplication과 달리 보안레벨과 상관없이 32-bit 자료형의 크기를 갖는 다항

식을 저장한다.

4.3 Pre-hashed public key

마이크로컨트롤러에서는 특수한 경우를 제외하고, 일반적으로 세션마다 키를

생성하는 경우는 드물다. 또한, KEM의 목적이 세션에 사용할 키를 생성하는

것이므로, KEM의 공개 및 개인키의 수명은 세션 키의 수명보다 길다. 따라서,

KEM의 암호화 과정에 존재하는 공개키를 해시하는 연산(sha3_256)에 대한 사

전 계산이 가능하다. 테이블의 크기는 32 bytes 이며, 키를 재생성하지 않는 이

상 상수값이므로 Flash memory에도 저장가능하다.

4.4 keccack implementation with XKCP library

Kyber의 프로파일링 결과 공개행렬 생성 및 KEM 구조에서 keccack 알고리

즘이 높은 빈도로 호출되므로, 8-bit AVR 환경에서 assembly로 최적화된

keccak 구현을 사용하는 것이 바람직하다. 본 논문에서는 범용성을 위해

keccak 개발팀이 제공하는 XKCP의 keccak AVR 구현물을 사용한다.
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제 5 절 Evaluation

5.1 Setup 8-bit AVR board

Crystals-Kyber의 공개/개인 키 및 암호문의 크기는 보안레벨에 따라 다르므

로 이를 고려하여 AVR 보드를 선택하는 것이 필요하다. [표 5]은

Crystlas-Kyber의 보안레벨별 공개키, 개인키, 암호문의 크기를 보여준다.

본 논문에서는 모든 보안 레벨에서의 성능 측정을 수행하기 위해 16,384

bytes 의 SRAM 크기를 갖는 ATmega1284p를 선택하고, Microchip Studio를

통해 시뮬레이션을 수행한다. gcc 옵션은 O3 및 Os를 사용하였으며 비교 구현

물 PQM4의 구현은 ARM에 대응되는 assmbly 코드들을 레퍼런스 코드로 치환

하였다. PQM4 코드와 레퍼런스 코드 또한 O3로 컴파일하였다. 운영체제의 도

움을 받아야하는 엔트로피는 추출되었다고 가정한다.

보안레벨/파라미터 pk(B) sk(B) ct(B)

kyber512   
kyber768   
kyber1024   

[표 5] Crystlas-Kyber 보안레벨별 매개변수 크기
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5.2 Result of Implementation

n NTT Implementation

[표 6]는 8-bit AVR 환경에서 NTT 구현 결과를 보여준다. 본 연구의 구현은

레퍼런스 구현에 비해 89%(NTT), 206%(InvNTT)의 성능향상을 달성하였다.

기존의 AVR 환경에서 Ring-LWE의 연구들과 비교했을 때, Module-LWE 구조

기반의 Crystals-Kyber는 보안 레벨에 따라 동일한 클럭주기를 보여주고 타 구

현물과 비교했을 때 높은 성능을 보여준다.

NTT/FFT software 
clock cycles

 128-bit     256-bit

This work
 .. 67K  .. 67K
 .119K  .119K

Refernce[19]
...126K ...126K
...365K ...365K

Boorghany et al.[20] 1,216K -
Boorghany et al.[21] ...754K 2,207K

Pőppelemann et al.[22] ...334K ...855K
Liu et al.[23] ...193K ...441K
Liu et al.[24] ...194K ...516K

Seo et al.[25] ...158K ...403K
Seo et al.[26] ...144K ...344K

[표 6] 8-bit AVR 환경에서 NTT/FFT 구현 결과 비교

(K = 1,000 clock cycle)
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n NTT Implementation

본 논문에서 제공하는 구현은 stack 버전과 speed 버전 두가지로 나뉜다. 각

버전에 적용된 최적화 방안은 [표 7]와 같다.

software methodology

Speed

w Streaming  and 
w Asymmetric multiplication
w Better accumulation
w Pre-hased public key
w Using XKCP library
w Signed barrett/montgomery reduction
w hand-written assembly NTT/InvNTT

Stack

w Streaming  and 
w Signed barrett/montgomery reduction
w Using XKCP library
w hand-written assembly NTT/InvNTT

[표 7] 최종 결과물에 적용한 방법론 정리

software variant avr-gcc
Kyber-512

   cc      stack[B]

Kyber-768

   cc      stack[B]

Kyber-1024

  cc      stack[B]

This work

speed O3
K  5,775K 3,756  9,259K . 4,796 14,448K  .4,372
E  7,000K 4,890 10,483K . 5,940 15,920K  .6,946
D   7,567K 4,866 11,277K . 5,914 16,982K  .6,930

stack Os
K  6,059K 2,220 10,100K . 2,736 16,081K  .3,256
E  8,354K 2,308 12,911K . 2,808 19,684K  .3,328
D  8,117K 2,324 12,550K  .2,824 19,233K  .3,352

PQM4[5] stack O3
K  9,541K  2,220 15,554K . 2,736 24,433K  .3,256
E 12,879K  2,308 19,500K . 2,808 29,347K  .3,328
D 12,484K 2,324 18,796K  .2,824 28,377K  .3,352

Reference[19] - O3
K  9,588K 6,020 15,581K 10,052 12,500K 15,180
E 12,890K 8,668 19,530K 13,212 18,849K 18,844
D 12,500K 9,444 29,423K 14,308 28,417K 20,420

[표 8] 8-bit AVR 환경에서 Crystals-Kyber의 구현 결과 비교

(cc : clock cycles, K : 1,000 cc)
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[표 8]은 본 논문에서 제안하는 Crystals-Kyber의 전체 스킴의 구현 결과를

보여준다. stack 버전의 경우 레퍼런스 구현에 비해 Kyber512의 경우

KeyGen/Encapsulation/Decapsulation 과정에서 57/54/52 %의 성능향상을 달성

했고, Kyber768의 경우 54/51/49%의 성능향상을 달성했다. Kyber1024에서는

54/50/48%의 성능향상을 달성했다.

speed 버전의 경우 레퍼런스 구현에 비해 Kyber512의 경우

KeyGen/Encapsulation/Decapsulation 과정에서 66/68/69%의 성능향상을 달성했

고, Kyber768의 경우 84/86/84%의 성능향상을 달성했다. Kyber1024에서는

65/67/67%의 성능향상을 달성했다.

제 6 절 Conclusion

본 논문에서는 표준화 대상 양자내성암호 중 PKE/KEM 알고리즘인

Crystals-Kyber에 대한 8-bit AVR 환경에서의 최적화 방법론과 첫 번째 구현

을 제안한다. 기존에 임베디드 환경에서 제안된 속도 및 메모리 사용량 관점의

모든 구현기법을 적용하였다. 또한, 8-bit AVR 환경에서의 NTT 구현 방법론을

제안하여 Crystlas-Kyber의 성능을 가속화 하였다. 제안한 구현기법을 통해

NTT 및 InvNTT에서 레퍼런스 구현에 비해 89%, 206%의 성능향상을 달성하

였으며, Crystlas-Kyber의 전체 스킴에 대해 레퍼런스 구현보다 최대 86%의 성

능향상을 달성하였다.
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Abstract

Efficient Implementation of

Post-Quantum Cryptography Crystals-Kyber

on 8-bit AVR microcontroller

Department of Financial Information Security, Kookmin University

YoungBeom Kim

Post-Quantum Cryptography generally requires lower performance and higher

memory compared to elliptic curve-based cryptographic schemes. Therefore,

optimization research has been actively conducted in a 32-bit and 64-bit

ARM-based devices, starting with PQM4. The 8-bit AVR environment has the

most constrained performance and memory among embedded devices, and

research on the implementation of PQC has not been conducted yet. In order to

achieve quantum security in all devices in the future, it is necessary to install

PQC even in the 8-bit AVR environment. Therefore, in this paper, we present

the first optimization implementation of Crystals-Kyber and contribute to the

performance evaluation of NIST PQC project.

- Keywords
Post-Quantum Cryptography, Crystals-Kyber, 8-bit AVR, Efficient
Implementation
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